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Trwa globalna czwarta rewolucja
przemystowa. To mocny impuls do rozwoju
innowacyjnej polskiej gospodarki
z komponentem cyberbezpieczenstwa.
Wspadlnie zainicjujemy dialog, aby uwolnic
potencjat rozwojowy kraju i wykorzystac
stojace przed nami szanse.



CZYM JEST CYBERSEC PL?

CYBERSEC PL - wiodaca konferencja poswiecona strategicznym
aspektom narodowego cyberbezpieczenstwa.

KONFERENCJA PUBLIC POLICY

Podazamy za cyfrowymi megatrendami i proponujemy strategiczne kierunki rozwoju polskiego
systemu cyberbezpieczenstwa oraz polityk publicznych.

NAJLEPSZE ROZWIAZANIA

Tworzymy praktyczne rekomendacje, budujemy Swiadomosc i spoteczng odpowiedzialnos¢ biznesu
w obszarze cyberbezpieczenstwa.

PLASZCZYZNA WSPOLPRACY

Wspieramy wspotprace sektora publicznego, biznesu, srodowisk eksperckich, startupow i organizacji
pozarzadowych umozliwiajgc wymiane doswiadczen i dobrych praktyk.

WZMACNIANIE POZYCJI POLSKI

Podejmujemy najbardziej aktualne wyzwania stojace przed Polskg w cyberprzestrzeni i budujemy
porozumienie w kwestiach kluczowych dla bezpieczenstwa miedzynarodowego.






DLACZEGO CYBERSEC PL?

CYFROWA REWOLUCJA

Kluczowe aspekty zycia spotecznego i gospodarczego przenoszg sie do cyberprzestrzeni. Sukces
rewolucji 4.0 w Polsce zalezy od tego czy zbudujemy efektywny system cyberbezpieczenstwa panstwa
i gospodarki.

ZAGROZENIA HYBRYDOWE
Cyberprzestrzen to arena dziatarn wojennych i politycznej gry. Wojna hybrydowa z komponentem

cyberoperacji oraz walka informacyjna zagrazaja réwniez Polsce. Niezbedne jest budowanie narodowych
ofensywnych i defensywnych zdolnosci oraz wspotpraca operacyjna w ramach NATO i UE.

KLUCZOWE WYZWANIA

Blackout, paraliz funkcjonowania szpitali, lotnisk czy bankdw jako skutki atakow hakerskich mogg byc
dla Polski katastrofalne. Narodowy i sektorowe CERTy, centra bezpieczenstwa, cyberpolisy to minimum
dziatan, ktore nalezy pilnie podjac aby zabezpieczy¢ infrastrukture krytyczna.

CYBERINNOWACIJE

Innowacyjne polskie rozwigzania powinny powstawac w nowoczesnych centrach R&D i hubach
skupiajacych krajowy potencjat cyfrowy. W procesie tym, kluczowa bedzie wspdtpraca z uczelniami
wyzszymi i klientami koncowymi oraz wsparcie funduszy publicznych i prywatnych.
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NASZA MISJA

MISJA

Misjg CYBERSEC PL jest budowanie narodowych zdolnosci stuzacych wzmacnianiu systemu
cyberbezpieczenstwa Polski. Tworzymy rozwigzania, ktore wspierajg prowadzenie skutecznych
i suwerennych dziatan w cyberprzestrzeni oraz rozwoj polskiej gospodarki.

WSPOLPRACA POPRZEZ DIALOG

Dla nas cyberbezpieczenstwo to zdecydowanie wiecej niz tylko dziatania techniczne - to przede
wszystkim koniecznos¢ dostosowania polityk publicznych do nowej, cyfrowej rzeczywistosci

i przeformutowania tradycyjnych koncepcji zwigzanych z bezpieczenstwem narodowym. Analizujac
szanse | zagrozenia ptynace z rozwoju nowych technologii, a takze wspierajgc wymiane dobrych praktyk,
wspolnie budujemy polski system cyberbezpieczenstwa. Proces ten ma charakter dtugofalowy i ztozony,
w ktorym kluczowa role odgrywa wielopoziomowa wspotpraca, a takze kompleksowe podejscie

do problemu.

CYBERSEC PL jest miejscem otwartego dialogu nad najwazniejszymi wyzwaniami cyberprzestrzeni.
Poprzez debate kluczowych przedstawicieli sektora cyberbezpieczenstwa, konferencja wspiera rozwoj
wspotpracy publiczno-prywatnej, a takze kreuje strategiczne kierunki polityk publicznych i prac
legislacyjnych.

CYBERSEC PL to rowniez platforma wymiany wiedzy i doswiadczen, ktéra przyczynia sie do tworzenia
rozwigzan przyjaznych biznesowi i wsparcia innowacyjnosci.

Wydarzenie jest okazja do budowania trwatych relacji z najwazniejszymi podmiotami zaangazowanymi
w umacnianie cyberbezpieczenstwa Polski. Wsrod uczestnikow i partneréw konferencji znajduja sie m.in.
Wysocy ranga przedstawiciele instytucji publicznych, Swiata nauki, narodowi i S$wiatowi liderzy biznesu
oraz startupy, a takze organizacje pozarzadowe i liderzy opinii.



NAJWAZNIEJSI EKSPERCI BRANZY,
NAJBARDZIEJ AKTUALNE
WYZWANIA

Celem drugiej edycji CYBERSEC PL jest
wypracowanie rekomendacji dotyczacych
wdrazania strategicznych decyzji zwigzanych

Z systemem cyberbezpieczenstwa Polski, budowa
cyberbezpieczenstwa polskiego przemystu i jego
kluczowych sektorow.

Wazna role odgrywac beda rozwigzania
wspierajgce skuteczng implementacje Strategii
Cyberbezpieczenstwa RP, unijnej Dyrektywy
NIS oraz Rozporzadzenia o Ochronie Danych
Osobowych (GDPR).

PRACE NA CYBERSEC PL 2017

CYBERSEC PL co roku gromadzi

ekspertow i praktykow, ktorzy swoja

wiedzg i doswiadczeniem przyczyniajg sie

do budowy bezpieczenstwa Polski w wymiarze
teleinformatycznym.

WARSZTATY EKSPERCKIE - DEBATA
PLENARNA - RAPORT KONCOWY

Tegoroczna edycja konferencji poprzedzona
zostanie intensywnymi warsztatami
agregujacymi wiedze praktyczng w obrebie
sektorow kluczowych z punktu widzenia
cyberbezpieczenstwa. Robocza dyskusja
ekspertow umozliwi zdefiniowanie wyzwan

i wypracowanie metod zabezpieczania
obszardw strategicznych. Nastepnie, wnioski

z warsztatow zostang przedstawione na jednym
z paneli dyskusyjnych CYBERSEC PL, a takze
opracowane i rozwiniete w formie raportu
koncowego. Dzieki wspotpracy interesariuszy,
rozwigzania zaproponowane podczas konferencji
uwzgledniac¢ beda specyfike i najwazniejsze
potrzeby kazdego z sektordw.

PROFIL UCZES,TNIKC')W CYBERSEC PL
| WYDARZEN TOWARZYSZACYCH

« przedstawiciele administracji publicznej;

« przedstawiciele sektoréw wchodzacych
w skfad infrastruktury krytyczneyj:
transportu, bankowosci, ochrony
zdrowia, a takze przemystu chemicznego,
energetycznego;

e startupy oraz firmy tworzace produkty
i ustugi dla cyberbezpieczenstwa
oraz inwestorzy;

e eksperci i akademicy.



PROGRAM - PREZENTACJE
| WYDARZENIA SPECJALNE:

e Zatozenia Strategii Cyberbezpieczenstwa RP
na lata 201/ - 2022

Wstep do dyskusji panelowej poswiecone]
implementacji zapisoéw Strategii.

» Krajowe innowacje dla cyberbezpieczenstwa

’t'% CYBERSECPL Przedstawienie roli jakg odgrywa narodowa
strategia w procesie kreowania innowacji

budujacych cyberbezpieczenstwo.

Zagadnienie przedstawione zostanie

na przyktadzie Izraela - lidera w zakresie

cyberinnowacji.
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e Raportowanie cyberincydentéw - dobre
praktyki i rekomendacje

Zaprezentowanie rekomendacji
przygotowanych przez Agencje Unii
Europejskiej ds. Bezpieczenstwa Sieci (ENISA)
dotyczacych skutecznego raportowania
incydentéw teleinformatycznych. Zagadnienie
to jest szczegdlnie istotne z punktu widzenia
nowych obowigzkow, jakie naktadac bedzie
Dyrektywa NIS.

« WYDARZENIE SPECJALNE - Wyzwania
cyfrowego swiata

Rozmowa Edwarda Lucasa, swiatowej
stawy dziennikarza ,The Economist”,

autora wydanej niedawno w Polsce

ksigzki ,Oswoic cyberswiat Tozsamos¢,
zaufanie i bezpieczenstwo w internecie”
oraz prof. Andrzeja Zybertowicza, doradcy
spotecznego Prezydenta RP Andrzeja Dudy,
naukowca oraz autora ksigzki ,Samobdjstwo
Oswiecenia?”. Dyskusja stanowic¢

bedzie intelektualng refleksje na temat
funkcjonowania wspotczesnych spoteczenstw
w cyfrowym Swiecie.




PANELE DYSKUSYJNE

« Strategia Cyberbezpieczenstwa RP - jak wdrozyc
w zycie kluczowe dziatania?

Panel poswiecony analizie najwazniejszych
kierunkow dziatan zawartych w kluczowym
dokumencie z punktu widzenia rozwoju
cyberbezpieczenstwa Polski - Strategii
Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2017 - 2022. Celem debaty
na temat implementacji dokumentu bedzie
zidentyfikowanie dziatan i czynnikow, ktore
przyczynig sie do jak najbardziej efektywnego
i skutecznego wdrazania Strategii. Wnioski

Z rozmowy stanowic¢ beda wazne zrodto
rekomendacji dla powstajacej ustawy

0 cyberbezpieczenstwie.

—
—
]
—_

e Cyberobrona Polski po szczycie NATO

w Warszawie

Konkluzje ubiegtorocznego szczytu

NATO dotyczace budowy cyberobrony
Sojuszu zostaty zawarte w dokumencie
zatytutowanym Cyber Defence Pledge.
Postanowienia te naktadajg na panstwa
cztonkowskie obowigzki w zakresie
wzmacniania narodowych zdolnosci

do zapewnienia bezpiecznego funkcjonowania
w cyberprzestrzeni. Celem panelu jest
omowienie dziatan juz podjetych przez polski
resort obrony oraz przedstawienie kolejnych
niezbednych krokow. Dyskusja dotyczy¢
bedzie takze wspotpracy publiczno-prywatnej
w obszarze cyberbezpieczenstwa w sytuacji
zagrozenia kraju.




PANELE DYSKUSYJNE

e Ogoblne Rozporzadzenie o Ochronie Danych
Osobowych - Ochrona danych w erze
spoteczenstwa cyfrowego

Unijne rozporzadzenie GDPR wprowadza
wiele zmian zwigzanych z zapewnieniem

bezpieczenstwa i ochrony danych osobowych,

takze tych przetwarzanych za pomoca
narzedzi teleinformatycznych. Kwestie
Zwigzane z cyberbezpieczenstwem muszg
by¢ dyskutowane w bardzo scistej relacji

z zagadnieniami dotyczacymi prywatnosci.
Celem panelu jest okreslenie dziatan
niezbednych, aby skutecznie mierzyc¢ sie

z nowymi wyzwaniami dla ochrony danych
osobowych.

)

« Polski rynek cyberbezpieczenstwa -
w poszukiwaniu innowagji

Strategia Cyberbezpieczenstwa RP

na lata 2017 - 2022 obejmuje rozwoj
sektora innowacyjnych produktow i ustug
zapewniajacych cyberbezpieczenstwo.

To wielka szansa dla krajowych firm
technologicznych, a zwtaszcza startupow
tworzacych najbardziej innowacyjne
rozwigzania. Panel dyskusyjny poswiecony
jest identyfikacji szans i zagrozen stojgcych
przed polskimi przedsiebiorstwami w tym
obszarze. Eksperci porozmawiajg na temat
narzedzi instytucji rzadowych, ktore moga
wesprzec realizacje Strategii. Waznym
watkiem bedzie takze rozwdj samego rynku
cyberbezpieczenstwa i wyzwania sektora
prywatnego ptynace z globalnej transformaciji
cyfrowe).
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