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Szanowni Panstwo,

CYBERSEC PL 2017 zgromadzit ponad 500 uczestnikdw reprezentujacych administracje publiczna,
sektor prywatny, srodowiska eksperckie, liderow opinii i wiodace ogdlnopolskie media. Dzieki
naszym wspolnym wysitkom, dzis mozemy cieszyc sie sukcesem Forum, ktore stato sie jednym

z najwazniejszych wydarzen dedykowanych strategicznym aspektom cyberbezpieczenstwa w Polsce.

W temacie cyberbezpieczenstwa musimy grac¢ do jednej bramki - podkreslali zgodnie eksperci
zaproszeni na CYBERSEC PL. Cieszymy sie, ze wzajemna wspotpraca i koordynacja byty stowami,
ktore podczas forum padaty najczescie).

Mamy rowniez nadzieje, ze CYBERSEC PL przyczyni sie do budowy narodowych zdolnosci naszego
kraju w tym obszarze. To dla nas ogromna satysfakcja méc stymulowac krajowg debate z udziatem
kluczowych interesariuszy cyberprzestrzeni oraz tworzy¢ platforme wymiany wiedzy i doswiadczen
skupiajgca przedstawicieli réznorodnych podmiotdw, sektordw i Srodowisk.

Aby osiagnac ten cel, Instytut Kosciuszki opracowat strategiczne rekomendacje dla wzmocnienia
cyberbezpieczernstwa Polski, w oparciu o ustalenia Forum. Zyczac owocnej lektury, mamy nadzieje,
ze beda one istotnym wsparciem w wytyczaniu kierunkdw rozwoju i narodowych polityk
bezpieczenstwa.

Z pozdrowieniami,

Zespot Instytutu Kosciuszki

i, )
L INSTYTUT Kosciuszk

*
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REKOMENDACJE STRATEGICZNE

PANEL OTWIERAJACY - STRATEGIA CYBERBEZPIECZENSTWA RP
- JAK WDROZYC W ZYCIE KLUCZOWE DZIALANIA

UCZESTNICY:

Tomasz Szatkowski - Podsekretarz Stanu w Ministerstwie Obrony Narodowej

Tomasz Zdzikot - Podsekretarz Stanu w Ministerstwie Spraw Wewnetrznych i Administragji
Jadwiga Emilewicz - Podsekretarz Stanu w Ministerstwie Rozwoju

Piotr Januszewicz - Dyrektor Departamentu Cyberbezpieczenstwa, Ministerstwo Cyfryzagji
Dariusz Gwizdata - Zastepca Szefa Biura Bezpieczenstwa Narodowego

Marek Kubiak - Dyrektor Rzagdowego Centrum Bezpieczenstwa

dr Arkadiusz Marchewka - Poset na Sejm, cztonek sejmowej Komisji Cyfryzacji, Innowacyjnosci
i Nowoczesnych Technologii

Nikodem Boricza Tomaszewski - Prezes Zarzadu w Exatel

Moderacja: dr Joanna Swiatkowska - Dyrektor Programowy CYBERSEC, Ekspert Instytutu
Kosciuszki

Tworzqgc rekomendacje Instytut Kosciuszki starat sie uwzglednic stanowiska jak najwiekszej liczby prelegentow.

Prosimy mie¢ na uwadze, iz nie wszystkie zapisy odzwierciedlajq poglqdy kazdego z uczestnikdw.

RAMY INSTYTUCJONALNO-PRAWNE DLA CYBERBEZPIECZENSTWA

1. Konieczne jest jak najszybsze opracowanie planu dziatarh Krajowych Ram Polityki
Cyberbezpieczenstwa oraz przyjecie ustawy implementujacej dyrektywe NIS;

2. Projektujac konkretne rozwigzania legislacyjne dla cyberbezpieczenstwa nie nalezy pominagc
kwestii zapewnienia prywatnosci uzytkownikow sieci;
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3. W systemie cyberbezpieczenstwa nie ma miejsca na jednowtadztwo i wtasciwe mu sztywne
i hierarchiczne podejscie. Potrzebne sg systemowe i elastyczne rozwigzania;

4. System cyberbezpieczestwa musi zosta¢ oparty na dwoch gtdwnych filarach. Po pierwsze,
zarzadzaniu strategicznym, ktére musi by¢ ponadresortowe - tworzac ten filar nalezy wzigc
pod uwage koncepcje ponadresortowego podejscia do koordynacji cyberbezpieczenstwa
opracowang przez ekspertow Zespotu ds. Cyberbezpieczenstwa Biura Bezpieczenstwa Naro-
dowego. Po drugie, na zarzadzaniu operacyjnym, ktére musi by¢ oparte na standardowych
procedurach operacyjnych i wspdtpracy pomiedzy wszystkimi podmiotami.

CYBERBEZPIECZENSTWO TO GRA ZESPOLOWA

Sa rézne modele zarzadzania dziataniami prowadzonymi w cyberprzestrzeni, a tym samym podziatu
odpowiedzialnosci miedzy jej interesariuszami. Zawsze jednak potrzebny jest koordynator krajowego
systemu cyberbezpieczenstwa, ktéry bedzie odpowiedzialny za wdrozenie strategii i wspdtprace

z intere-sariuszami, a takze wyposazony w narzedzia oddziatywania na uczestnikow systemu.

BUDOWANIE CYBERSUWERENNOSCI

1. Polska powinna zmierzac¢ do zbudowania cybersuwerennosci w oparciu o 6 elementéw - wtasng
infrastrukture i kadry, ochrone wtasnych danych, swiadczenie publicznych e-ustug, zapewnienie
cyberbezpieczenstwa, zbudowanie wtasnego narodowego sektora informatycznego jako
zaplecza gospodarczego, dzieki ktéremu mozliwe bedzie zrealizowanie czesci tych zadan (nalezy
to uczyni¢ w modelu panstwowo-prywatnym);

2. Konieczne jest wypracowanie synergii telekomunikacyjnej w ramach sektora publicznego -
strukturalne rozproszenie jest nieefektywne kosztowo i organizacyjne.

BUDOWANIE POTENCJAtU OBRONNEGO
- DZIALANIA CYBEROFENSYWNE | CYBERDEFENSYWNE

W wymiarze militarnym konieczne jest dokonanie zmian doktrynalnych (wizja dziatan w cyberprze-
strzeni) i strukturalnych (stworzenie i zaadaptowanie struktur dowodzenia zdolnosciami cyber tak,
aby wkomponowaty sie w istniejgcy system kierowania i dowodzenia), a takze budowanie zasobdw
i kompetencji (szkolenia oraz ¢wiczenia - wewnatrzresortowe; z roznymi rodzajami wojsk oraz
miedzyresortowe z roznymi segmentami administracji publicznej zapewniajgce interoperacyjnosé
elementéw panstwa).
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BUDOWANIE POTENCJAtU NAUKOWO - PRZEMYStOWEGO

1.

Zapewnienie cyberbezpieczenstwa jest wyzwaniem dla rozwoju przemystu 4.0. Sektor
cyberbezpieczenstwa to takze ocean mozliwosci gospodarczych, dlatego konieczne jest pobu-
dzanie innowacyjnosci tego sektora w Polsce i tworzenie ustug i produktow na rynek krajowy
i jako towar eksportowy;

Nalezy rozwija¢ nowe technologie dla cyberbezpieczernstwa w ramach modelu otwartosci na
$wiat i we wspdtpracy miedzy startupami, MSP i duzymi firmami tak, aby partycypowac w global-
nym wyscigu technologicznym;

Konieczne jest uruchomienie akceleratora dla startupéw cybersecurity oraz centrum badawczo-
rozwojowego dla cyberbezpieczenstwa;

Polska posiada potencjat kapitatu ludzkiego dla cyberbezpieczenstwa, dlatego musimy stworzy¢
adekwatny system ksztatcenia na potrzeby rynku oraz administracji publicznej, a nastepnie
stawia¢ ambitne cele informatykom w zakresie tworzenia unikatowych rozwigzan m.in. dla ad-
ministracji, ktére mogg stac sie towarem eksportowym.

OPERATORZY INFRASTRUKTURY KRYTYCZNEJ | UStUG KLUCZOWYCH
ORAZ ADMINISTRACJA PUBLICZNA NA PIERWSZEJ LINII
CYBERZAGROZEN

1.

Nalezy dostosowac procedury i legislacje w zakresie postepowan przygotowawczych i prokura-
torskich do skali zagrozen i specyfiki zagrozen cyberprzestepstwami;

Te elementy systemu ochrony infrastruktury krytycznej, ktére zostaty przez ostatnie lata wypra-
cowane i sg efektywne, nalezy zaimplementowac do planu realizacji Krajowych Ram Polityki
Cyberbezpieczenstwa, tak aby nie dublowac obowigzkéw natozonych na operatorow;

Budowa systemu cyberbezpieczenstwa powinna uwzglednia¢ integracje ustug kluczowych

z infrastrukturg krytyczna, co wymagato bedzie przegladu przepisow, ktore regulujg te kwestie

i modernizacji systemu ochrony infrastruktury krytycznej - system jest utomny w zwigzku z tym,
ze ustawodaweca nie przewidziat zadnych mozliwosci egzekwowania obowigzkéw operatorow

w zakresie przygotowania sie na zagrozenia, nie ma mozliwosci prowadzenia audytéw i kontroli.
System w tym zakresie nalezy zmieni¢ poprzez wprowadzenie sankcji obejmujgcych operatorow,
ktorzy nie spetnialiby stawianych przed nimi wymagan i minimalnych standardow w zakresie
bezpieczenstwa teleinformatycznego;

Nalezy odejs¢ od kryterium obiektowego w zakresie identyfikacji obszaréw infrastruktury krytycznej.
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SCIEZKA BIZNES

OGOLNE ROZPORZADZENIE O OCHRONIE DANYCH OSOBOWYCH
- OCHRONA DANYCH W ERZE SPOLECZENSTWA CYFROWEGO

UCZESTNICY:

dr Wojciech Rafat Wiewidrowski - Z-ca Europejskiego Inspektora Ochrony Danych (nagrane
wystgpienie)

dr Maciej Kawecki - Doradca w gabinecie politycznym Ministra Cyfryzagji

Tomasz Soczynski - Z-ca Dyrektora Departamentu Informatyki w Biurze Generalnego Inspektora
Danych Osobowych

Jedrzej Niklas - Ekspert ds. prawnych Fundacji Panoptykon

Moderacja: dr Pawet Litwinski - Adwokat, cztonek Rady ds. Cyfryzacji Il kadencji

Tworzqc rekomendacje Instytut Kosciuszki starat sie uwzgledni¢ stanowiska jak najwiekszej liczby prelegentéw.

Prosimy miec¢ na uwadze, iz nie wszystkie zapisy odzwierciedlajg poglady kazdego z uczestnikéw.

1. Przedsiebiorcy przetwarzajacy dane osobowe stojg przed koniecznoscia dostosowania zasad
ochrony danych do nowych europejskich ram prawnych ochrony danych osobowych. Ten proces
dostosowania powinien juz trwac, a ostateczny termin to rozpoczecie stosowania nowego prawa,
czyli 25 maja 2018 r;;

2. Przygotowywane przez Ministerstwo Cyfryzacji nowe polskie przepisy o ochronie danych oso-
bowych stanowia uzupetnienie regulacji europejskich;

3. Podejscie oparte na ryzyku (risk based approach) jest charakterystyczne dla nowych zasad
ochrony danych osobowych — podmioty przetwarzajgce dane bedg musiaty ustali¢ poziom
ryzyka dla danych osobowych i dobra¢ odpowiednie srodki zabezpieczenia danych, celem zmini-
malizowania tego ryzyka;
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4.

Z punktu widzenia wdrozenia nowych zasad ochrony danych osobowych kluczowe jest przejscie
z filozofi zarzadzania istniejacym ryzykiem dla bezpieczerstwa danych osobowych na filozofie
minimalizacji tego ryzyka. Przedsiebiorcy bedg musieli wiec kazdorazowo oceni¢ ryzyko zwigzane
z przetwarzaniem danych oraz samodzielnie zdecydowac, jakie srodki zabezpieczajgce podjaé, by
ryzyko takie ograniczy¢. Trafnos¢ takiego wyboru, oceniania bedzie z kolei w dalszej kolejnosci
przez krajowy organ ochrony danych osobowych w toku ewentualnego, prowadzonego przez
niego postepowania;

Przedsiebiorcy beda rowniez zobowigzani do wykonania tzw. oceny skutkéw dla ochrony danych
osobowych. Jej elementem bedzie ustalenie poziomu ryzyka dla danych osobowych;

Prawidtowo przeprowadzona ocena skutkéw dla ochrony danych osobowych moze skutkowac
koniecznoscig tzw. uprzednich konsultacji z organem ochrony danych osobowych. W wyniku
takich konsultacji administrator danych moze zosta¢ zobowigzany do przedsiewziecia srodkéw
zabezpieczenia danych wskazanych przez regulatora;

Juz dzisiaj nalezy rozpoczac prace w kierunku wdrozenia nowych zasad ochrony danych
osobowych.

Bazy danych osobowych maja ogromne znaczenie z punktu widzenia zapewnienia
cyberbezpieczenstwa.

Dziatajac w oparciu o podejscie oparte na ryzyku nalezy uwzgledni¢ zagrozenia dla
bezpieczenstwa danych osobowych wynikajace z mozliwych cyberatakéw.
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SCIEZKA OBRONA

CYBEROBRONA POLSKI PO SZCZYCIE NATO W WARSZAWIE

UCZESTNICY:
ptk Pawet Dziuba - Szef Inspektoratu Systemow Informacyjnych w Ministerstwie Obrony Narodowe;j
Mirostaw Maj - Prezes Fundacji Bezpieczna Cyberprzestrzen

Zdzistaw Wiater - Zastepca Dyrektora Pionu Administracji Publicznej, dyrektor Departamentu
Organizacji Miedzynarodowych i Rozwigzan dla Sektora Bezpieczenstwa w Asseco Poland S. A.

Moderacja: kmdr por. Wiestaw Gozdziewicz - Radca Prawny w NATO Joint Force Training Centre
w Bydgoszczy

Tworzqc rekomendacje Instytut Kosciuszki starat sie uwzglednic stanowiska jak najwiekszej liczby prelegentéw.

Prosimy mie¢ na uwadze, iz nie wszystkie zapisy odzwierciedlajqg poglady kazdego z uczestnikéw.

1. Dalsza ewolucja podejscia NATO do operacji w cyberprzestrzeni jest nieunikniona.
Nalezy bacznie przygladac sie kierunkowi tej ewolugji i za nig nadazac;

2. Rozwijanie krajowej doktryny dziatan cybernetycznych powinno by¢ zsynchronizowane
Z pracami nad sojusznicza Doktryna Operacji Cybernetycznych AJP-3.20 dla zapewnienia
maksymalnej mozliwe]j zbieznosci doktryny krajowej i sojusznicze;j;

3. Polska ma szanse byc¢ krajem innowacyjnym réwniez w zakresie dziatan cybernetycznych, a jak
pokazat Szczyt NATO w Warszawie, potrafi by¢ swego rodzaju ,trendsetterem” w tym obszarze.
Kazda okazja w tym zakresie powinna by¢ wykorzystywana;

4. Dazyc¢ nalezy nie tyle do dotrzymywania kroku czotdwce panstw Sojuszu rozwijajgcej swoje
zdolnosci do dziatania w cyberprzestrzeni, co raczej do znalezienia sie w Scistej czotéwece.
Dysponujac duzym potencjatem intelektualnym i technologicznym Polska ma spore szanse ten
cel osiggnac;
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5.

Biorac pod uwage zapisy Cyber Defence Pledge i Art. 3 Traktatu Waszyngtonskiego, nalezy
zintensyfikowac prace nad budowaniem narodowego potencjatu obronnego w cyberprzestrzeni;

Potencjat obronny musi uwzgledniac¢ posiadanie zdolnosci ofensywnych jako niezbednego
elementu skutecznego systemu obrony. Nie da sie na dtuzsza mete broni¢ wytacznie pasywnie
- niezbedne jest posiadanie srodkéw umozliwiajacych ostabianie, redukcje badz zniszczenie
potencjatu przeciwnika. Nalezy wiec kontynuowac, a by¢ moze rowniez zintensyfikowac prace

nad rozwijaniem ofensywnych zdolnosci cybernetycznych, poniewaz:

e Ofensywne zdolnosci cybernetyczne moga w niektérych okolicznosciach w wiekszym
stopniu niz $rodki konwencjonalne spetnia¢ wymogi miedzynarodowego prawa konfli-
ktow zbrojnych;

e Posiadanie ofensywnych zdolnosci cybernetycznych moze stanowic skuteczny instru-
ment odstraszania potencjalnych przeciwnikow;

e NATO nie wyklucza juz mozliwosci skorzystania z dobrowolnej kontrybucji panstwa
posiadajacego takie zdolnosci w celu wsparcia operacji sojuszniczej;

e Odpowiednio uzyte srodki cybernetyczne moga wyeliminowac badz znaczaco
zredukowac ryzyko dla wtasnych sit;

e Srodki cybernetyczne powszechnie uzywane sg w tzw. dziataniach hybrydowych i moga
by¢ rowniez skutecznym instrumentem odpowiedzi na zagrozenia hybrydowe.

Polityka ,cyberodstraszania” powinna by¢ wielotorowa i uwzglednia¢ nie tylko racjonalne infor-
mowanie o rozwijanych badz posiadanych zdolnosciach, ale tez np. maksymalne nagtosnianie
sukcesoéw Polakow w ¢wiczeniach typu Locked Shields czy Cyber Coalition oraz konkursach
takich jak Hackathon;

Dla wzmocnienia cyberbezpieczenstwa niezbedna jest $cista wspotpraca sektora militarnego
z cywilnym i dotyczy to miedzy innymi:

e Prac badawczo-rozwojowych sponsorowanych badz wspoétfinansowanych przez wojsko;
e Realizacji kluczowych programdw zbrojeniowych przez krajowe podmioty sektora IT;

e Stworzenia ram prawnych umozliwiajacych wtaczenie obywatelskich formacji cyberobro-
ny do szerokiego systemu cyberbezpieczenstwa panstwa, w szczegdlnosci na wypadek
konfliktu zbrojnego, gdzie kluczowe bedzie ustanowienie relacji dowodzenia i kontroli
miedzy sitami zbrojnymi i formacjami obywatelskimi dla unikniecia samowoli, jaka stata sie
udziatem takich formacji obywatelskich na Ukrainie;

e Stworzenia ram dla partnerskich relacji miedzy wojskiem a przemystem, umozliwiajacych
miedzy innymi tworzenie rozwigzan dla wojska bez koniecznosci transferu wszystkich
praw wtasnosci intelektualnej i przemystowej do opracowanych rozwigzan - jest to klu-
czowe jezeli partner przemystowy ma kontynuowac rozwijanie danego rozwigzania;

e Wymiany informacji o zagrozeniach i incydentach cybernetycznych z cywilnymi stuzbami
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ochrony porzadku publicznego, a takze podmiotami sektora prywatnego, w szczegdlnosci
operatorami systemow infrastruktury krytyczne;j;

9. Narodowe zdolnosci cybernetyczne nalezy budowac w miare mozliwosci w oparciu o krajowe
rozwigzania technologiczne:

e W celu wspierania krajowych podmiotdw sektora IT, posiadajgcych duzy potencjat intelek-
tualny i technologiczny, ale pod wzgledem potencjatu ekonomicznego niejednokrotnie
niemajacych szans w konkurencji ze Swiatowymi gigantami;

e Dla zminimalizowania ryzyka, ze zagraniczny producent pozostajacy pod kontrolg
obcego rzadu na jego zlecenie pozostawi w oprogramowaniu luki i furtki, jednoczesnie
odmawiajac dostepu do koddw zrédtowych;

e W celu pozyskania rozwigzan unikatowych, nieopartych na komercyjnych lub roz-
powszechnionych produktach (ktore zwiekszaja ryzyko penetracji przez osoby
niepowotane), a jednoczesnie uwzgledniajgcych specyficzne potrzeby zamawiajgcego.

10. Projektowana ustawa o cyberbezpieczenstwie ma potencjat stac sie kluczowym dokumentem
odpowiednio zakreslajacym i rozgraniczajgcym role oraz kompetencje poszczegdlnych insty-
tucji odpowiedzialnych za funkcjonowanie systemu bezpieczenstwa cybernetycznego panstwa,
a takze tworzacym definicje legalne pojec kluczowych z perspektywy cyberbezpieczenstwa, np.
cyberprzestrzeni, suwerennosci w cyberprzestrzeni, infrastruktury cybernetycznej itp. Powinna
rowniez regulowac kwestie mozliwosci uzycia wojskowych zdolnosci cybernetycznych do wspar-
Cia dziatan stuzb ochrony porzadku publicznego w przypadku wystgpienia najpowaznigjszych
kryzysow cyberbezpieczenstwa.
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SCIEZKA PRZYSZtOSC

KRAJOWE INNOWACJE DLA CYBERBEZPIECZENSTWA

dr Lior Tabansky - Pracownik naukowy w Blavatnik Interdisciplinary Cyber Research Center,
Uniwersytet Telawiwski

POLSKI RYNEK CYBERBEZPIECZENSTWA
- W POSZUKIWANIU INNOWACJI

UCZESTNICY:

dr Jacek Orzet - Dyrektor Departamentu Bezpieczenstwa i Zarzadzania Kryzysowego, petnomocnik
ds. Ochrony Informacji Niejawnych w Ministerstwie Rozwoju

Pawet Suréwka - Prezes Zarzadu PZU Zycie S.A.

dr Karel Obluk - Partner w Evolution Equity

George Slawek - Wspotzatozyciel i Dyrektor Generalny Cyberus Labs
Grzegorz Wojcik - Zatozyciel i Dyrektor Generalny Autenti

Moderacja: Robert Siudak - Koordynator projektu CYBERSEC HUB, Ekspert Instytutu Koéciuszki

Tworzqc rekomendacje Instytut Kosciuszki starat sie uwzglednic¢ stanowiska jak najwiekszej liczby prelegentéw.

Prosimy miec¢ na uwadze, iz nie wszystkie zapisy odzwierciedlajg poglady kazdego z uczestnikow.

1. Skutecznie ochroni¢ przed ,nieznanym” - dynamicznie ewoluujacymi zagrozeniami ptynacymi
Z cyberprzestrzeni mogg tylko nieszablonowe, innowacyjne rozwigzania. Dlatego konieczne jest
wsparcie rozwoju startupdéw i producentéw niekonwencjonalnych technologii;

2. Przyktad Izraela pokazuje, ze rola panstwa w rozwoju krajowych produktow i ustug z dziedziny

10
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10.

11.

12.

cyberbezpieczenstwa to stworzenie ram narodowego systemu innowacji, ktéry musi by¢ oparty
na planie strategicznym:

e Strategia rozwoju narodowego systemu innowacji nie moze by¢ wytacznie pustg
polityczng deklaracja. Nie moze tylko przedstawia¢ pozadanej wizji przysztosci, ale musi
tez uwzgledniac zastane realia i wigzace sie z nimi zagrozenia i trendy;

e Strategii nie mozna traktowac jako jednorazowego produktu. Jej realizacja musi by¢ stale
monitorowana i na tej podstawie aktualizowana. W lIzraelu istnieje specjalna agencja
rzadowa odpowiedzialna za adaptowanie strategii do nowych wyzwan.

Warunkiem koniecznym rozwoju innowacji jest zwiekszenie wydatkdw publicznych na
dziatalnos¢ badawczo-rozwojowa. Izrael jest drugim panstwem na sSwiecie pod wzgledem odset-
ka PKB wydawanego na tego typu dziatalnos¢;

Inwestycje w innowacyjne rozwiazania nie tylko zwiekszaja poziom cyberbezpieczenstwa, ale co
pokazuje przyktad Izraela, moga tez by¢ jednym z napeddw rozwojowych gospodarki;

Innowacja to nie tylko technologia - konieczna jest rowniez innowacyjnos$¢ w dziedzinie poli-
tyk publicznych. Poleganie na zastanych metodach zarzgdzania stanowi blokade w pobudzaniu
i wykorzystywaniu innowacyjnego potencjatu krajowej gospodarki;

Najbardziej obiecujace technologie w dziedzinie cyberbezpieczenstwa to te oparte na sztucznej
inteligencji (wykorzystujgce tzw. big data do wykrywania anomalii), matematyce stosowanej oraz
technologii blockchain;

We wspieraniu krajowych startupdw nalezy pamietac, iz ich celem jest rozwdj i eksport. Dlatego
trzeba wywazy¢ dbatos¢ o ich narodowy charakter (wtasnos¢ intelektualna, lokalizacja siedziby)
z wymogami konkurencji na globalnym rynku;

Startupy powinny szukac inwestordw oferujgcych ,madre pienigdze” - umozliwiajgce rozwoj
i zdobywanie wiedzy;

Startup, aby pozyska¢ atrakcyjnego inwestora musi posiadac¢ zaangazowany zespot, motywacje
do osiggniecia sukcesu i cel polegajacy na wejsciu na rynek globalny. Startupy z Polski (i UE)
muszg bardziej skupi¢ sie na dziatalnosci eksportowej i rozwoju umiejetnosci biznesowych. Bez
strategii eksportowej i umiejetnosci sprzedazy swojego rozwigzania, zaawansowane technologie

z UE nie sg w stanie konkurowac¢ na globalnym rynku;

Dziatalno$¢ na globalnym rynku wymaga dostosowywania swojej oferty i rozwigzania do
roznorodnych klientow i specyfiki lokalnych rynkow;

Obecnie, w przeciwienstwie do poczatkdw sektora ICT, na polskim rynku jest wielu partneréw
chetnych do wspodtpracy w ramach réznorodnych modeli biznesowych. Jedna rzecz pozostaje
niezmienna - kluczem do sukcesu jest entuzjastyczny zespdt, ktory potrafi sie uczyc;

Problemem polskiego ekosystemu jest brak bezposredniego potaczenia miedzy startupami
a duzymi firmami, ktére sg sktonne testowac ich rozwigzania. W USA istniejg akceleratory (np.
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Mach 37), ktére majg rozbudowane relacje z korporacjami otwartymi na innowacje i wdrozenia
rozwigzan oferowanych przez startupy;

Dodatkowo duze firmy i administracja publiczna wymagaja spetnienia réznorodnych wymogow
formalnych (certyfikaty, doswiadczenie, sukcesy sprzedazowe, wiarygodnos¢ finansowa), ktére
stanowig istotng blokade dla innowacyjnych startupow. Nalezy wypracowac mechanizmy
utatwiajgce relacje biznesowe pomiedzy matymi, nowymi przedsiebiorstwami i duzymi organiza-
cjami. Polska moze stac sie rynkiem testowym dla rodzimych innowacji o globalnym potencjale;

Fundusze venture capital lub corporate venture capital posiadajace siatke kontaktéw wsrod
duzych firm, znajace rynek, moga stanowi¢ pomost pomiedzy startupami i globalnymi graczami.
S3 one w stanie zagwarantowac dtugoterminowa niezbedng stabilno$¢ finansowg startupu,
dzieki czemu bedzie on wiarygodnym partnerem biznesowym;

Polska podejmuje liczne dziatania na rzecz wsparcia innowacji w dziedzinie cyberbezpieczenstwa,
ktdére uczyniono jedng z krajowych inteligentnych specjalizacji. Innowacje stanowig jeden z pieciu
filarow Strategii Odpowiedzialnego Rozwoju zaktadajacej realizacje 200 projektéw o tgcznej
wartosci 2 bin zt. Wsrdd nich 4 projekty dotyczg wytacznie cyberbezpieczenstwa, m.in. Cyber-
park Enigma. Rowniez w projekcie Krajowych Ram Polityki Cyberbezpieczenstwa RP na lata
2017-2022 dostrzezono strategiczny charakter rozbudowy zasobéw technologicznych na
potrzeby cyberbezpieczenstwa. W ramach Polskiego Funduszu Rozwoju utworzono 5 funduszy-
funduszow PFR ventures. Nowa tzw. “mata ustawa o innowacyjnosci” zawiera ulgi podatkowe
dla podmiotow podejmujgcych dziatalnos¢ badawczo-rozwojowa. Rozwijany jest takze Naro-
dowy Instytut Technologiczny.



CSPL17 - REKOMENDACJE

SCIEZKA BIZNES

CYBERBEZPIECZENSTWO POLSKIEGO PRZEMYStU

UCZESTNICY:
dr Piotr Dardzinski - Podsekretarz Stanu w Ministerstwie Nauki i Szkolnictwa Wyzszego

dr inz. Piotr Pacyna - Pracownik naukowy w Katedrze Telekomunikacji Akademii Gdrniczo-Hutniczej
im. S. Staszica w Krakowie

Izabela Lewandowska-Wisniewska - Koodynator projektu ,Cyber Industry”, koordynator-starszy
inzynier ryzyka w PZU Lab

Jarostaw Sordyl - Kierownik Wydziatu Cyberbezpieczenstwa w Departamencie Audytu
i Bezpieczenstwa PSE S.A.

Tomasz Chodor - Z-ca Dyrektora Departamentu Bezpieczenstwa Grupy Kapitatowej PGNIG
Szymon Kowalczyk - Dyrektor Wykonawczy ds. IT w TAURON Polska Energia

Moderacja: dr Andrzej Koztowski - Ekspert Fundacji im. Kazimierza Putaskiego, redaktor prowadzacy
portal Cyberdefence24.pl

Tworzqc rekomendacje Instytut Kosciuszki starat sie uwzglednic stanowiska jak najwiekszej liczby prelegentéw.

Prosimy mie¢ na uwadze, iz nie wszystkie zapisy odzwierciedlajq poglgdy kazdego z uczestnikdw.

1. Przedstawiciele przemystu funkcjonujacy w réznych sektorach wspodlnie podkreslaja,
ze administracja publiczna powinna jak najszybciej przygotowac regulacje i wymagania zwigzane
z cyberbezpieczenstwem. Pozwoli to na realizowanie dziatan zgodnych z ogdlng wizjg i ce-
lami, a takze przyczyni sie do ograniczenia niepewnosci, ktérg odczuwaja poszczegdine pod-
mioty. Przedstawiciele sektoréw powinni by¢ czynnie zaangazowani w opracowanie wymagan
i rozwigzan legislacyjnych zwigzanych z cyberbezpieczenstwem. Autentyczny i konstruktywny
dialog to warunek osiggniecia sukcesu;

2. Rozliczanie w zakresie wypetniania wymagan nie powinno sprowadzac sie wytacznie do wery-
fikacji dokumentacji, gdyz moze to sfatszowac obraz cyberbezpieczenstwa;
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Rozporzadzenie o Ochronie Danych Osobowych przyniesie wiele zmian w sposobie myslenia
o cyberbezpieczenstwie. Grozba dotkliwych sankcji nie powinna jednak sprawic, ze operatorzy
infrastruktury krytycznej potozg nacisk wytacznie na dziatania zwigzane z bezpieczenstwem
systemow IT. Z ich punktu widzenia, krytycznym elementem bezpieczenstwa sg systemy OT;

Wyzwaniem dla zapewniania cyberbezpieczenstwa, szczegdlnie w kontekscie zapewniania
ciagtosci dostepnosci ustug, jest zrozumienie nie tylko funkcjonowania wtasnych systemoéw, ale
takze poznania systemow, od ktorych dany podmiot jest uzalezniony. Wiedza ta powinna miec
gtebszy wymiar, a nie sprowadzac sie wytgcznie do zdiagnozowania punktéw styku.

Przedstawiciele przemystu podkreslaja potrzebe kontynuacji prac sektorowych oraz tworzenia
szkolen w zakresie cyberbezpieczenstwa;

Wskazuje sie na koniecznos¢ tworzenia polskich rozwigzan w zakresie cyberbezpieczenstwa,
skoncentrowanych szczegdlnie na systemach OT. Nalezy poszukiwac nisz i trendéw tam, gdzie
innowacyjne rozwiagzania znajda odbiorcow. W sposdb szczegdlny zaakcentowano problematyke
Internetu Rzeczy;

Wdrazanie rozwigzar zwigzanych z Internetem Rzeczy musi by¢ poprzedzone analiza ryzyka
i przeprowadzaniem testow. Istniejg obszary krytyczne, gdzie zastosowanie Internetu Rzeczy
powinno by¢ ograniczone;

Pozadanym jest tworzenie sektorowych Zespotdw Reagowania na Incydenty Komputerowe

na wzor CERT-u aktualnie tworzonego w sektorze elektroenergetyki. Bedzie on petnit funkcje
koordynacyjno-ustugowe i przyczyni sie do bardziej proaktywnego, synergicznego i skutecznego
zapewniania cyberbezpieczenstwa;

W kontekscie niedoboru kadr zajmujacych sie cyberbezpieczenstwem, pojawiajacy sie problem
to zapotrzebowanie na dydaktykéw ksztatcacych przysztych specjalistéw. Ta kwestia powinna
by¢ rozwigzana na poziomie systemowym;

Proponuije sie stworzenie wyspecjalizowanych konsorcjow, ktére oferowatyby permanentne,
modutowe ksztatcenie, odpowiadajace w sposéb elastyczny na dynamicznie zmieniajace sie
potrzeby rynku. Konsorcja tworzytyby zaréwno firmy jak i uczelnie;

Zaawansowane prace badawcze muszg by¢ wspodtfinansowane z naktaddw publicznych.
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